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Derniere trouvaille de Bercy : les Mails a Neuneux !

Par Edmond Dantés

Notre administration est une grosse taquineuse...

,l y a quelques années, dans le cadre de la charte Marianne, des tétes bien faites de Bercy nous avaient pondu

« l'usager mystere » qui devait tester la qualité de notre accueil physique et téléphonique. Une idée lumineuse
de JF Copé. Beaucoup en ont entendu parler mais peu ont réussi a les démasquer ; des sources bien informées
nous ont confirmé qu’il s’agissait d’inspecteurs généraux de 1I’administration et de consultants privés...qui
s’ennuyaient au bureau. On se souvient encore de la pertinence de certaines questions téléphoniques...et de la

frénésie des chargés du suivi des tests en local pour nous faire atteindre la perfection.

Ce n’était 1a que le début de la féte a Neuneu...

Car, le 3 octobre 2017, Bercy a cru bon de prendre ses agents pour des pigeons dans le cadre de la semaine de la
cybersécurité. Ainsi des mails, signés Jean-Baptiste Poquelin, Emma Bovary, Thérése Desqueyroux, Mme de
Rénal, Francois Marie Arouet, proposant de prendre connaissance de promotions internes, des places de ciné,
etc.ont été envoyés massivement aux agents des finances.

Bien évidemment, les incultes n’allaient s’apercevoir de rien et cliquer comme des moutons de panurges sur les
liens proposés dans les mails. L’adresse de I’expéditeur comportait aussi une finesse puisqu’il ne s’agissait pas

d’un .gouv.fr mais d’un .gcuv.fr
C ¢était sans compter sur notre nature curieuse -de mouton- et donc, forts des expérimentations précédentes de

notre administration, nous avons festé, en toute
confiance, les liens de ce mailing... En toute
confiance, car nous savons que Bercy n’hésite pas a
mettre le paquet en matic¢re de sécurité informatique et
a toujours su se doter de moyens importants pour
empécher les attaques virales...! Non, on plaisante
la...Et nous voila, en un clic, précipités sur une page
expliquant le traquenard, titrée «Campagne

ministerielle de sensibilisation a la cybersécurité »...




Et pan ! sur notre bec de pigeon ! Nous voila pris dans le filet des cybers piégeurs. Apres moult rappels de bons
usages de la messagerie, les auteurs nous invitent, avec un bon gros coup de coude de connivence, a ne rien dire
a nos collégues...

Le procédé nous laisse pantois et nombre de nos collégues ont peu apprécié la démarche. Méme la DDFIP71 ne
semblait pas informée puisque, dans la journée, un mail a ét¢ envoy¢ aux agents du département leur conseillant

de ne pas ouvrir le mail..! Ils ont, sans le savoir, flingué I'opération...ou alors ¢’est pour avoir de bonnes stats !

Sauf que la démarche ne s’arréte pas l1a. Et, 1a, ¢a nous énerve franchement ! Non contents de leur bonne

grosse deéconnade, les instigateurs de ’opération ont décidé d’en faire la publicité et de démontrer que les
agents de Bercy ¢étaient de véritables flamby. Le 4/10, la page d’accueil Orange reprend un article du Figaro
«Bercy pirate lui-méme les e-mails de ses agents » Ainsi, ’opérateur relaie : « Mardi 3 octobre, Le Figaro
réevele que le ministere des Finances a décide de piéger les agents. Ainsi, 145 000 personnes ont regu des mails
envoyeés par Emma Bovary ou Jean-Baptiste Poquelin permettant de remporter des places de cinéma. Et les
salariés se sont laissés piéger par cette arnaque "organisée”. "Plus de 30 000 personnes ont cliqué sur les liens
entre 10 heures et midi lundi matin. C'est beaucoup", explique Yuksel Aydin, adjoint au responsable sécurité
des services informatiques de Bercy, cité par Le Figaro. Avant de poursuivre : "La cybersécurité, ce n'est pas
que des lignes de code, cela passe aussi par la sensibilisation des usagers".

Le quotidien explique que les agents qui avaient cliqué sur ce mail voyaient ensuite s'afficher une page Web
rappelant les précautions a prendre afin d'éviter de se faire pirater. Pour la suite, le ministere des Finances
envisage de mener d'autres opérations de sécurité. Le Figaro rapporte que Bercy a rédigé deux mémos sur le

sujet : l'un, a destination du grand public et un second pour les créateurs d'entreprise. »

Et voila comment 30 000 agents passent pour des buses. De pigeons, nous passons au statut de cons

d’or. Ajoutons que, bien évidemment, Darticle n’a pas manqué de faire réagir I’ensemble des lumiéres qui

¢éclairent les forums de leurs fulgurances orthographiques.

Les Cons D'or ne sont pas
une espece profegee...

Espérons que la méme

filouterie sera mise e

=

ceuvre pour combattre la

fraude fiscale ! Pourquoi ne
pas imaginer une grosse
opération de mails DGFIP
sur le mode « comment
planquer son CICE dans
les paradis fiscaux » avec
un bonus pour tous ceux
qui cliquent: un article
dans le journal.

C’est pas de I’idée digne
de tétes d’ceuf ¢a ?!

.pas comme les '""Pigeons'' !



